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POLITICA DE SEGURIDAD DE LA INFORMACION

FREMAP se compromete, de acuerdo con su Propdsito, Misidn, Vision y
Valores, a mantener y mejorar la seguridad de la informacién y la
continuidad de su actividad como mutua, dentro del marco legislativo
vigente.

La Politica de Seguridad de la Informacion de FREMAP esta orientada a
garantizar la proteccion de todos los activos de informacion y la tecnologia
utilizada para su tratamiento, de las amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar su integridad,
disponibilidad y confidencialidad, favoreciendo el eficiente cumplimiento
de los objetivos estratégicos de la entidad.

Para apoyar la politica, FREMAP dispone de un Sistema de Gestion de
Seguridad de la Informacidn (SGSI) impulsado por la Direccidén, que aporta
un enfoque sistematico para la gestion de riesgos. Como referencia para
establecer, implantar, mantener y mejorar dicho SGSI, se sigue el estandar
internacional para la gestién de la seguridad de la informacion UNE-ISO/IEC
27001, y el Esquema Nacional de Seguridad, desarrollado en el Real Decreto
311/2022, de 3 de mayo.

AMBITO DE APLICACION Y ALCANCE

FREMAP, Mutua colaboradora con la Seguridad Social, desarrolla las
siguientes actividades:

« Gestion de las prestaciones econdmicas y de la asistencia sanitaria,
incluida la rehabilitacion, comprendidas en la proteccion de las
contingencias de accidentes de trabajo y enfermedades
profesionales de la Seguridad Social, asi como de las actividades de
prevencion de las mismas contingencias que dispensa la accion
protectora.
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« Gestion de la prestacion econdmica por incapacidad temporal
derivada de contingencias comunes.

« Gestion de las prestaciones por riesgo durante el embarazo y riesgo
durante la lactancia natural.

« Gestion de las prestaciones econédmicas por cese en la actividad de
los trabajadores autonomos.

« Gestion de la prestacién por cuidado de menores afectados por
cancer u otra enfermedad grave.

La Politica es aplicable a todo el dmbito de la Mutua, a sus recursos y a la
totalidad de los procesos internos.

Esta Politica de Seguridad es aplicable a todos los empleados de FREMAP y
a colaboradores externos vinculados a la entidad a través de los contratos
de prestacion de servicios o convenios con terceros.

PRINCIPIOS DE LA POLITICA

« Orientacion estratégica.

o Cultura, formacidén y concienciacion en seguridad de la informacion.

« Seguridad diferenciada.

o Seguridad integral y por defecto.

o Promover mediosy practicas que aseguren la continuidad de la actividad
de FREMAP.

« Gestiodn de riesgos.

« Prevencion, deteccion, respuesta y conservacion.

« Existencia de lineas de defensa.

« Continuidad de los sistemas de informacion.

« Seguridad en la cadena de suministro.

e Mejora continua.

EVALUACION DEL CUMPLIMIENTO DE LA POLITICA

El Sistema de Gestién de Seguridad de la Informacion (SGSI) dispone de un
programa de auditoria interno para la revisién del cumplimiento de la
politica de seguridad.

Ademas, como garantia de la correcta implantacion y gestion de la
seguridad de la informacién, FREMAP se sometio al proceso de certificacion
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conforme a la norma UNE-ISO/IEC 27001, obteniendo su acreditacidon en
abril de 2018. Con motivo de dicha certificacion, FREMAP se somete
anualmente a la auditoria de seguimiento exigida y realizada por el
organismo de acreditacion, asi como a una auditoria externa, previa a la
anterior, para la revisidon del sistema de gestidon e implantacidon de las
politicas y medidas de seguridad.

FREMAP tiene implantada una estructura para la gestion del riesgo,
compuesta por el Area de Seguridad de la Informacién y el Comité de
Seguridad de la informacion.

IMPLEMENTACION Y DIFUSION

Existen procesos y documentos técnicos derivados de la politica, al alcance
de todos los empleados, que aclaran las obligaciones y las medidas de
seguridad para proceder al tratamiento de la informacion.

Esta Politica tendra difusion, por parte de la Direccion de FREMAP, siendo
accesible a todos los empleados de la organizacién, asi como otras partes
interesadas y se entiende implantada y mantenida al dia de hoy en todos
los niveles del Sistema de Gestion de FREMAP, contando con el total
compromiso de la Direccion.

El Director Gerente

Jesus Maria Esarte Sola

Aprobada en Majadahonda, a 1 de Marzo de 2003.
Ultima modificacién aprobada el 1 de Abril de 2024.
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